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공공 I-PIN 서비스 제공 및

운영





○ 가입자 :  260만명

○ 이용사이트 :  13,000개

○ 이용 현황 :  1,100만건/년







행정전자서명인증시스템 등

유지관리 및 운영지원





현황 이미지!!!

관리자

사용자

시스템
전자정부 보안인프라 시스템

공동이용
시스템

민원24

행정기관

인증 홈페이지 인증서
검증

시점확인
서비스

시스템
관리

신원
확인

공공·금융기관

인증관리센터

등록기관

인증관리자홈페이지

인증서 발급

인증서 폐지

인증서 갱신

인증서 관리

암호키 저장

암호키 복구

인증시스템 관리 인증서 발급·관리 사용자정보 관리

RootCA/CA
인증서발급/ 
갱신/폐지

RA
사용자정보 관리

KMI

암호키 저장 및 복구

OCSP
실시간 인증서 유효성

검증

SCVP
서버기반의 인증서

검증

TSA
타임스탬프토큰 발급

및 검증

문서유통

보안서버 확대보급 표준API 보급지원

인증시스템 구성도

GTSA

전자문서 진본확인

GOTP

일회용 패스워드

복합인증시스템

2채널, PC지정
암호이용시스템

암호키 인증서 관리

진본 홈페이지

타임스탬프 발급
전자문서
진위확인

연말정산
간소화 서비스

전자문서
진위확인

…
…대국민







통합정보자원관리시스템
유지관리 및 운영지원





구분 총계 업무서버 네트워크 KIOSK

2013년 16,694 3,447 10,660 2,587

2005년 8,977 1,293 6,540 1,144

증감률 +86% +167% +63% +126%

(단위 : 대)

구분 합계
TAC

시도 시군구
지킴-e 기반확충

소계 2,164 34 14 247 1,869

HW
서버, 스토리지

등
336 20 4 79 233

SW Agent, DB 등 1,815 9 2 168 1,636

네트워크 13 5 8 - -

(단위 : 대)





비상대비정보시스템

유지관리 및 운영지원





비상대비정보시스템 체계도

사건관리

상황관리

분야별상황

자료등록/고객지원

소요제기/자원조사

소요심의/할당배분

비축물자관리

핵심자원관리

튼튼안전 대한민국
(http://snskorea.go.kr)

2014 을지연습
(http://ulchi.mospa.go.kr)

상황관리시스템 자원관리시스템 비상대비홈페이지





행정표준코드관리시스템·정부디렉토리시스템

유지관리 및 운영지원













사이버침해대응지원센터
보안관제 및 유지관리 사업



사업 개요

업무 및 시스템 현황

주요 과업내용



사업명: 사이버침해대응지원센터 보안관제 및 유지관리

사업기간: 2014. 3. 1 ~ 12. 31(10개월)

발주금액: 870,519천원

사이버침해대응지원센터 개소 ` : '09. 6

자치단체 DDoS 대응체계 구축 : '11.6

사이버침해대응지원센터 보안관제 용역 사업 : '12. 4~'13.2

사이버침해대응지원센터 보안관제 및 유지보수 : '13.3 ~ 계속

사업개요사업개요

사업경과사업경과

. 사업개요. 사업개요ⅠⅠ

11



사이버침해대응지원센터 현황사이버침해대응지원센터 현황

. 업무 및 시스템 현황(1). 업무 및 시스템 현황(1)ⅡⅡ

22

사이버침해대응지원센터 (개발원)

중앙관제지원시스템(ESM)중앙관제지원시스템(ESM)

관제지원시스템(DB)
(ESM)

침해분석/대응지원시스템침해분석/대응지원시스템

관제요원

중앙 통합 DB

중
앙

관
제

사이버침해대응센터(시도)

시도
종합분석
시스템

ESM

시도 시군구

시도 침해대응
시스템

TMS

ESM

TMS

시도 관제

개발원과 시도 보안장비를 연계하여 보안관제

침해대응지원시스템으로 시도와 사고처리



사이버침해대응지원센터 시스템 현황사이버침해대응지원센터 시스템 현황

. 업무 및 시스템 현황(2). 업무 및 시스템 현황(2)ⅡⅡ
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HW 84식 상용SW 511식 응용SW 6식

ia64 hp server rx6600
ia64 hp server rx7640
CISCO MDS-9124
NOTEL AAS 2208E
3Com 2916-SFP Plus
NXG800F
Sniper IPS E2000
PAS 5016 
Sun T5140
Sun M4000
Sun M5000
Sun X4170
Hitachi AMS2100
IBM 3650
Allied Telesis AT-8000S
Brocade 300
Catalyst 2960G
IBM x3650M3
Adonis1900
기타 CCTV 및 LCD등 제반시설 등

TMAX Tibero 3.0 Enterprise
JEUS 5
RedCastle 2.0
TMAX Tibero 4.0 Enterprise
TMAX Jeus Enterprise 6.0
TMAX WebtoB 6.0
VMWare Workstation
NASCenter Agent
Networker Agent
KSign SecureDB
Spider-TM, Agent
TESS TMS
SPlunk-10G
oracle 11g
IDA Pro
RemoteCall Enterprise Server 
Pack-5user
Core Impact Professional
netcruz BigData Analysis 
Manager (Atlas)

침해분석대응지원시스템
통합데이터수집분석시스템
위험관리시스템
조기경보시스템
유관기관연계시스템
침해사고탐지시스템



24시간 365일 자치단체 보안관제 실시

- 개발원과 연계된 17개 시도 보안장비 및 홈페이지(약 1,700개 ) 보안관제

- 자치단체 침해사고 및 이슈사항 발생시 분석 지원

자치단체 침해사고 예방 지원

- 사이버 위협정보를 수집 및 분석하여 자치단체 위협정보 제공

- 신규 취약점 및 악성코드 탐지 패턴 생성(Snort)

사업기간 동안 90MM 상주

- 초급 8명: 보안관제 업무로 교대근무(24시간 365일) 가능자

- 중급 1명: 침해사고 분석 가능자(정보보안 경력 3년)

사이버침해대응지원센터 보안관제 과업내용사이버침해대응지원센터 보안관제 과업내용

. 주요 과업내용 (1). 주요 과업내용 (1)ⅢⅢ

44



실시간 사이버 위협 탐지를 위한 사이버침해대응지원시스템 연속성 확보

정기 점검 및 장애 발생시 즉시 처리

서비스 수준관리(SLA)를 통한 체계적인 운영(상호 협의)

- 서비스 가동률, 장애 적기 처리율, 변경 적기 처리율 등

안정적인 사이버침해대응시스템 운영을 위해 유지보수 1명 상주 지원

개발원 인증체계(G-ISMS, ISO20000) 유지 및 관리

상용SW 형상관리 수행

DDoS 모의 훈련시 기술지원

안정적인 DNS 운영 지원

사이버침해대응지원센터 유지관리 과업내용사이버침해대응지원센터 유지관리 과업내용

. 주요 과업내용 (2). 주요 과업내용 (2)ⅢⅢ

55



입찰참가 자격

- 보안관제 전문업체(국가사이버안전관리 규정 제 10조 2에 의거)

- 소프트웨어 사업자 등록 업체(소프트웨어 산업진흥법)

- 대기업참여 제한(소프트웨어산업 진흥법)

- 공동수급 가능하나, 보안관제 과업은 공동수급 금지

제안평가: 기술능력 (90%), 입찰가격(10%)

제안서 제출: CD또는 USB형태로 제출가능(입찰공고문 참조)

제안서 설명은 사업책임자(PM)이 직접 발표

제안 안내제안 안내

. 주요 과업내용 (3). 주요 과업내용 (3)ⅢⅢ

담당자 연락처: 02-3279-3455(사이버안전과, 염태균선임)
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2014년 자치단체

주요정보통신기반시설 취약점 분석·평가





사 업 명 : 2014년 자치단체 주요정보통신기반시설 취약점 분석·평가

사업기간 : 계약체결일 ~ ‘14. 10. 30

발주금액 : 1,071,000천원

12년 : 자치단체 12개 주요정보통신기반시설 취약점 분석·평가

13년 : 자치단체 26개 주요정보통신기반시설 취약점 분석·평가

14년 사업 추진 현황 : 1월 29일 조달발주 예정

사업개요사업개요

사업경과사업경과

. 사업개요. 사업개요ⅠⅠ

11



2014년 자치단체 기반시설 취약점 분석·평가 대상2014년 자치단체 기반시설 취약점 분석·평가 대상

. 사업 대상. 사업 대상ⅡⅡ

사업대상 : 자치단체 40개 주요정보통신기반시설

- 인터넷및업무시스템(15), 교통신호제어시스템(11), 철도운영종합관제시스템(6), 정수제어시스템(6),지역난방제어시스템(2)
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3주 취약점 분석·평가 4주 취약점 분석·평가 5주 취약점 분석·평가

서울도시철도공사(철도)
부산교통공사(철도)
대구도시철도공사(철도)
인천교통공사(철도)
광주도시철도공사(철도)
대전도시철도공사(철도)
성남시청(정수)
인천부평정수사업소(정수)
세종시청(인터넷)
강원도청(인터넷)
충북도청(인터넷)
충남도청(인터넷)
전북도청(인터넷)
전남도청(인터넷)
경북도청(인터넷)
경남도청(인터넷)
천안시청(교통)
청주,청원,증평(교통)
전주시청(교통)
창원시청(교통)

SH공사(난방) – 노원, 목동
부산상수도사업본부(정수) – 덕산, 화명
대구시청(인터넷+교통)
대구상수도사업본부(정수) – 매곡, 고산
인천시청(인터넷+교통)
광주시청(인터넷+교통)
대전시청(인터넷+교통)
울산시청(인터넷+교통)
제주도청(인터넷+교통)

부산시청(인터넷+교통)



주요정보통신기반시설 자산현황 분석

- 기반시설 분야별, 유형별 자산 식별 및 중요도 산정 등

주요정보통신기반시설 취약점 분석·평가주요정보통신기반시설 취약점 분석·평가

. 주요 과업내용. 주요 과업내용ⅢⅢ
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관리적, 기술적, 물리적 취약점 점검

- 취약점 분석·평가 기준(미래부, 13.8월)에 따라 취약점 점검

발견된 취약점 위험 분석 및 평가

- 즉시 조치가 가능한 취약점 현장에서 즉시 조치

- 비밀성, 무결성, 가용성을 고려하여 위험 등급 산정

개선 방안 도출

- 기관 특성을 고려하여 단기, 중기, 장기 과제로 개선 방안 도출

15년도 주요정보통신기반시설 보호대책 수립

- 15년도 주요정보통신기반시설 보호대책 수립 지침에 따라 보호대책 수립



주요정보통신기반시설 업무종사자 대상 정보보호 교육

- 관련 : 안행부 소관 주요정보통신기반시설 보호지침 제12조

- KLID 담당자와 교육팀 구성하고 자치단체 기반시설 담당자와 협의하여

교육내용, 일정 등 교육 계획 수립

- 교육 수행 후 수강자들 대상으로 교육 평가 및 교육결과보고서 제출

정보보호 교육정보보호 교육

. 주요 과업내용. 주요 과업내용ⅢⅢ

주요정보통신기반시설 대상 침해사고대응 모의훈련

- 관련 : 안행부 소관 주요정보통신기반시설 보호지침 제12조

- KLID 담당자와 훈련팀 구성하고 자치단체 기반시설 담당자와 협의하여

훈련일정, 시나리오 등 계획 수립

- 훈련 후 결과를 분석하여 훈련결과보고서 제출

침해사고대응 모의훈련침해사고대응 모의훈련
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사업자 선정방법 : 협상에 의한 계약체결

제안 안내 및 입찰참여 조건제안 안내 및 입찰참여 조건

. 제안 안내. 제안 안내ⅣⅣ

55

입찰참가 자격

- 대기업참여제한사업(SW산업진흥법 제24조2)

- 지식정보보안전문업체만 입찰 가능(정보통신기반보호법 제9조)

제안서 평가 : 기술평가(90%) + 가격평가(10%), 조달청 평가

담당자 연락처 : 사이버안전과 유진택선임(02-3279-3457)

제안서 제출 : 제안서 및 제안요약서 CD 또는 USB 제출

제안서 보상 : 제안서 보상 안됨(SW사업의 제안서 보상기준 규정 제2조)




